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Su escuela

E D I C I Ó N  C H AT  D E  V I D E O J U E G O S

Los skins gratis son la
carnada. La presa eres
tú.
Las estafas en el chat del juego parecen un intercambio amistoso, un sorteo o
un 'moderador' que necesita revisar tu cuenta. Lo que de verdad quieren es tu
usuario, tus objetos o la tarjeta de alguien de tu familia.

Detecta la estafa

xX_FreeDrops_Mod_Xx Private message in game chat Mensaje de chat

oye te tocó el drop de skin legendario del finde. solo quedan 10 así que
reclámalo rápido. solo inicia sesión en freedrops-claim.example con tu
cuenta del juego para verificar que eres tú. si te pide un código mándame el
código de tu correo jaja. y no le digas a nadie o el equipo lo cancela para
todos

Descubre la estafa: ¿cuántas señales de alerta encuentras?

Señales de alerta que encontré:

Busca: sorpresa, urgencia, secreto, un método de pago inusual, un remitente o enlace que no puedes
confirmar.

DAT O  C U R I O S O

Los estafadores también buscan a
adolescentes. En 2025, personas de
17 años o menos presentaron 13,168
denuncias ante el Centro de
Denuncias de Delitos en Internet del
FBI y reportaron casi $13 millones en
pérdidas.
Fuente: FBI IC3 2025 Internet Crime Report

Tu acción de 60 segundos

Abre la configuración de tu cuenta del juego y
activa la verificación en dos pasos. Toma más
o menos un minuto.

¿A quién le aviso?

Nombre / ext.

Canal para reportar

Escanea para una lección de 2 minutos sobre
estafas en el chat de juegos
Gratis, sin iniciar sesión · k12cyberforward.com/learn
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¿Un objeto gratis en el chat del

juego? Lo único que se cae es tu

cuenta.

Los intercambios, dentro del
juego
Intercambia solo con la pantalla oficial del
juego. Si alguien quiere que 'vayas primero',
que cambien en otro sitio o que pagues
con tarjeta de regalo, piensa quedarse con
las dos partes del trato.

1
Un moderador real no pide tu
contraseña
El personal del juego, los moderadores y
'soporte' nunca piden tu contraseña ni tu
código en el chat. Si te dicen que te van a
bloquear si no inicias sesión en otro sitio,
esa es la estafa.

2
Cuéntaselo a alguien de
confianza
¿Te estafaron o te amenazaron? No estás
en problemas. Toma captura, bloquea y
reporta al jugador, y avísale a tu familia, a
un maestro o al consejero. Los estafadores
cuentan con tu silencio.

3

RESPUESTA

Cinco señales: un premio gratis al azar, 'solo quedan 10', un sitio externo para
iniciar sesión, la petición de tu código y 'no le digas a nadie'. Lo inteligente: no
hagas clic. Bloquea y reporta al jugador dentro del juego, y si ya iniciaste sesión,
avísale a un adulto y cambien juntos la contraseña.

Objetos raros gratis de la nada son el anzuelo clásico.

'Solo quedan 10' es presión falsa.

Iniciar sesión en otro sitio es entregar tu cuenta.

El código de tu correo es la llave de tu cuenta.

'No le digas a nadie' evita que pidas otra opinión.


