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Su escuela

E D I C I Ó N  P R I VA C I D A D

Tu ubicación es solo
para quien la necesita
Compartir tu ubicación en vivo, las fotos etiquetadas y los quizzes 'divertidos'
pueden decirle a un desconocido dónde vives y dónde vas a estar. Puedes estar
cerca de tus amigos sin publicar tu dirección en internet.

Detecta la estafa

Volante con código QR External

Póster en el pasillo <spiritmap-signup.example>

MAPA DEL ESPÍRITU ESCOLAR: mira dónde está todo el mundo

Únete al mapa escolar no oficial. Escanea y luego permite la ubicación: siempre
para que tus amigos te encuentren en partidos, fiestas y después de clases.
Agrega tu nombre completo, grado y número de teléfono a tu marcador. Los
perfiles son públicos para que nuevos amigos también te encuentren.
Patrocinado por un negocio local que da premios a quien más se registre.

Descubre la estafa: ¿cuántas señales de alerta encuentras antes de escanear?

Señales de alerta que encontré:

Busca: sorpresa, urgencia, secreto, un método de pago inusual, un remitente o enlace que no puedes confirmar.

DAT O  C U R I O S O

Tus expedientes escolares tienen
derechos de privacidad gracias a una
ley federal llamada FERPA. Cuando
cumples 18 años, o entras a la
universidad a cualquier edad, esos
derechos pasan de tus padres a ti.
Fuente: U.S. Department of Education Student Privacy: What is
FERPA?

Tu acción de 60 segundos

Abre la configuración de ubicación de tu
teléfono y cambia cualquier app que diga
'siempre' a 'mientras se usa' o desactívala.

¿A quién le aviso?

Nombre / ext.

Canal para reportar

Escanea para una lección de 2 minutos sobre
cómo proteger tu identidad y tu ubicación
Gratis, sin iniciar sesión · k12cyberforward.com/learn
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Hay cosas que deben ser privadas:

este baño y tu ubicación exacta.

Comparte tu ubicación con
personas, no con el público
Comparte tu ubicación en vivo solo con tu
familia y unos pocos amigos cercanos que
conoces en persona. Revisa la
configuración de ubicación de cada app y
cámbiala a 'solo mientras se usa' o
desactívala.

1
Publica después, no en vivo
Publica las fotos del viaje o del partido
cuando ya te hayas ido. Recorta números
de casa, gafetes, logos de la escuela y
letreros de calles. Una foto puede revelar
más que lo que escribes.

2
Evita los quizzes que piden
datos reales
Las publicaciones tipo 'tu primera mascota
más tu calle es el nombre de tu banda'
recopilan respuestas a preguntas de
seguridad. No pongas tu cumpleaños,
dirección, escuela ni horario en perfiles
públicos.

3

RESPUESTA

Cinco señales: no lo organiza la escuela, ubicación siempre activa, tus datos
personales, un perfil público y un patrocinador sin nombre. Lo inteligente: no
escanees. Avísale a un maestro o a la oficina para que quiten el póster, y
comparte tu ubicación solo con personas que conoces en persona.

'No oficial' significa que la escuela no lo aprobó.
La ubicación 'siempre' te rastrea aunque la app esté cerrada.

Nombre completo, grado y teléfono hacen fácil encontrarte y contactarte.

Un perfil público significa que cualquiera lo ve, no solo tus amigos.
Un patrocinador sin nombre que junta datos de estudiantes es una gran
incógnita.


