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COMPARTIDO POR
Su escuela

EDICION CUENTAS BAJO LLAVE

Tu codigo es tu llave. No
la regales.

La mayoria de los robos de cuentas no necesitan hackers expertos. Alguien solo Compartir tu codigo es como dejar

te pide el codigo de seis digitos que llega a tu teléfono, y tu se lo mandas. Asi
mantienes tus cuentas bajo tu control.
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Detecta la estafa

Nmero desconocido (229) 5550161

hola perdén la molestia. sin querer puse tu numero en la recuperacion de mi
cuenta. te acaba de llegar un cédigo de 6 digitos que era para mi, me lo
mandas porfa rapidito? mi mama me va a quitar el cel si no lo arreglo en 5
minutos. porfa, me salvarias la vida
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Descubre la estafa: ;cuantas sefales de alerta encuentras?

Sefiales de alerta que encontré: O O O O O

Busca: sorpresa, urgencia, secreto, un método de pago inusual, un remitente o enlace que no puedes confirmar.
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Los coédigos son solo para ti Una frase de contraseiia larga ¢Cadigo sorpresa? Asegura tu
Ningtin amigo, maestro, juego, app o por cuenta cuenta
‘equipo de soporte' necesita el cédigo que Usa una frase distinta para la escuela, el Un cédigo que no pediste significa que
llega a tu teléfono o correo. Si alguien te lo correo y los juegos, como cuatro palabras alguien podria tener tu contrasefia.
pide, la respuesta es no, siempre. al azar. Si una se filtra, las demas siguen Cambiala, cierra sesion en otros
seguras. Un administrador de contrasefias dispositivos y avisale al soporte técnico de
o un adulto de confianza te puede ayudar. tu escuela o a un adulto de confianza.
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DATO CURIOSO

CISA, la agencia de ciberdefensa de
EE. UU,, dice que los inicios de sesion
resistentes al phishing son el
estandar de oro, y que
FIDO/WebAuthn (la tecnologia de las
llaves de seguridad y del inicio de
sesion integrado en teléfonos y
laptops) es el unico tipo ampliamente

disponible.
Fuente: CISA Fact Sheet: Implementing Phishing-Resistant MFA
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Tu accion de 60 segundos

Activa hoy el inicio de sesién en dos pasos en

J/

tu correo principal. Tu correo es la llave que
restablece todas tus otras cuentas.
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a ¢A quién le aviso?
Nombre / ext.
Canal para reportar
J
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Escanea para una leccion de 2 minutos sobre
como evitar el robo de cuentas
Gratis, sin iniciar sesién - k12cyberforward.com/learn

K12 Cyber Forward — un programa de GLET - k12cyberforward.com - Fuente: https://www.cisa.gov/sites/default/files/publications/fact-sheet-

implementing-phishing-resistant-mfa-508c.pdf
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