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Su escuela

E D I C I Ó N  C U E N TA S  B A J O  L L AV E

Tu código es tu llave. No
la regales.
La mayoría de los robos de cuentas no necesitan hackers expertos. Alguien solo
te pide el código de seis dígitos que llega a tu teléfono, y tú se lo mandas. Así
mantienes tus cuentas bajo tu control.

Detecta la estafa

Número desconocido (229) 555-0161 Mensaje de texto

hola perdón la molestia. sin querer puse tu número en la recuperación de mi
cuenta. te acaba de llegar un código de 6 dígitos que era para mí, me lo
mandas porfa rapidito? mi mamá me va a quitar el cel si no lo arreglo en 5
minutos. porfa, me salvarías la vida

Descubre la estafa: ¿cuántas señales de alerta encuentras?

Señales de alerta que encontré:

Busca: sorpresa, urgencia, secreto, un método de pago inusual, un remitente o enlace que no puedes confirmar.

DAT O  C U R I O S O

CISA, la agencia de ciberdefensa de
EE. UU., dice que los inicios de sesión
resistentes al phishing son el
estándar de oro, y que
FIDO/WebAuthn (la tecnología de las
llaves de seguridad y del inicio de
sesión integrado en teléfonos y
laptops) es el único tipo ampliamente
disponible.
Fuente: CISA Fact Sheet: Implementing Phishing-Resistant MFA

Tu acción de 60 segundos

Activa hoy el inicio de sesión en dos pasos en
tu correo principal. Tu correo es la llave que
restablece todas tus otras cuentas.

¿A quién le aviso?

Nombre / ext.

Canal para reportar

Escanea para una lección de 2 minutos sobre
cómo evitar el robo de cuentas
Gratis, sin iniciar sesión · k12cyberforward.com/learn

K12 Cyber Forward — un programa de GLET · k12cyberforward.com · Fuente: https://www.cisa.gov/sites/default/files/publications/fact-sheet-
implementing-phishing-resistant-mfa-508c.pdf F N F - S T U D E N T S - 0 2 - ACCO U N T-TA K EOV E R  ·  E S  ·  B / W

Compartir tu código es como dejar

la puerta del baño abierta de par en

par.

Los códigos son solo para ti
Ningún amigo, maestro, juego, app o
'equipo de soporte' necesita el código que
llega a tu teléfono o correo. Si alguien te lo
pide, la respuesta es no, siempre.

1
Una frase de contraseña larga
por cuenta
Usa una frase distinta para la escuela, el
correo y los juegos, como cuatro palabras
al azar. Si una se filtra, las demás siguen
seguras. Un administrador de contraseñas
o un adulto de confianza te puede ayudar.

2
¿Código sorpresa? Asegura tu
cuenta
Un código que no pediste significa que
alguien podría tener tu contraseña.
Cámbiala, cierra sesión en otros
dispositivos y avísale al soporte técnico de
tu escuela o a un adulto de confianza.

3

RESPUESTA

Cinco señales: un 'error' con tu número, un código que no pediste, la petición de
reenviarlo, una historia triste y prisa de 5 minutos. Lo inteligente: nunca mandes
el código. Borra el mensaje, cambia tu contraseña si el código era de tu cuenta y
avísale a un adulto de confianza.

Nadie agrega 'sin querer' el número de un desconocido a su cuenta.
El código te llegó porque alguien intenta entrar a TU cuenta.

Mandarlo es entregarles la llave.

La historia triste busca que te sientas mal por decir que no.
Cinco minutos de prisa para que no te detengas a pensar.


